Simulace v hezpecnostni prohlematice

inteligentnich hudov

Simulace slouzi obecné k poznavani simulovaného objektu, jeho vlastnosti a chovani, ¢imz nam podava diilezité informace jak
didaktického charakteru, tak i pro podporu rozhodovani. Pfed samotnym aktem simulace je tfeba vytvofit vérnou kopii objektu,
jiz oznacujeme jako model. Ackoliv jsou tvorba modelu a celkovy proces simulace zpravidla ¢asové i financné naro¢né Cinnosti,
v koneéném dusledku pomaha simulovani zvysit efektivnost a zpravidla i snizit naklady na simulovanou ¢innost. Diky jejich variabilité
simulatory - jak se fika objekttim slouZicim k simulaci - nepopiratelné patfi do tématiky nasazeni bezpeénostnich i jinych prvki

v inteligentnich budovach.

Tento Clanek poukazuje na mozny potencial vyuziti simulaci pfi
projektovani bezpeénostnich systém( a slouZi k obecnému predsta-
veni této problematiky.

Zakladni pojmy

Model (Modus = lat. obraz) — zjednodusena (generalizovana)
reprezentace svého originalu. Kopiruje zejména pro simulaci dilezi-
té vlastnosti originalu.

Modelovani — proces tvorby modelu. Zkoumani vlastnosti originalu
a jejich aplikace na model.

Operéator — osoba fidici pfipravu a vlastni priibéh simulace.

Original (Originalis = lat. plivodni) — plvodni pfedmét s plnou varie-
tou vlastnosti. Vysledkem napodobeni originalu je model.

PIR (z angl. Passive Infra-Red) — ¢asto nasazovany prvek zabezpe-
¢eni. Detekce narusitele je zaloZzena na vyhodnoceni zmény tepel-
ného zéreni v chranéném prostoru.

Projektovani zabezpectovaciho systému — soubor ¢innosti projektan-
ta vedouci k vytvoreni navrhu zabezpecovaciho systému.

Prvky zabezpeCovaciho systému — vSechna zafizeni slouZici
k zabranéni penetrace objektu, pfipadné jeji detekci a indikaci pfi-
tomnosti narusitele.

Simulace — proces, pfi kterém je vytvorfeného modelu uZito pro
poznani originalu.

Subjekt — tvlrce/uzivatel modelu ¢i iCastnik simulace.

Trigger (z angl.) — udélost vyvolana predem definovanou podminkou.
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ZabezpeCovaci systém - mnozina systémi slouzici k zabrané-
ni penetrace objektu, pripadné jeji detekci a indikaci pfitomnosti
narusitele.

Soucasna situace projektovani bezpecnostnich systému

Standardem v projektovani budov, zahrad a mistnosti je vytvore-
ni budouctho modelu, jenz umozfiuje navrhnout moznosti, jez
nasledné zékaznik schvaluje. Vybérovym kritériem je v tomto
pripadé predevsim pouzitelnost (prakti¢nost), vzhled a samoziejmé
finanéni stranka.

Jako kontrast pak pisobi projektovani bezpecnostnich systémi,
jakozto ¢innost notné podceriovand. Jednou ze soucasnych praxi
(zejména u mensich zakazek) je pfichod bezpecnostniho technika,
ktery dle svého Usudku rozmisti zabezpe€ovaci prvky, jejichz mnoz-
stvi a kvalita zavisi zejména na financénich moznostech zakaznika.
Je pak na zvazeni kazdého jedince, zda hodnoti druhou variantu
- projektovou kanceléiskou Cinnost - jako pfistup s kvalitnéjsim
vystupem. Tento Casto praktikovany zplsob naopak postrada zhod-
noceni skutecné situace na misté, projektant méa k dispozici pouze
omezené informace o objektu.

V obou vySe zminénych pfipadech je rozhodovaci fazi zamérené
na rozmisténi bezpecnostnich prvkd davan pouze omezeny prostor.
Negativnim vystupem této snahy tak mohou byt nespravna nasa-
zeni bezpecénostnich prvk(, které mohou sniZovat jejich funkénost
a tim vést k nedostatenému zabezpeleni i Castym faleSnym
poplachim.
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Projektovani bezpecnostnich systémi z pohledu simulace

Z pohledu simulaci Ize na oba vySe popsané pfistupy k projekto-
vani bezpecnostnich systém( pohlizet jako na jakysi mySlenkovy
model, ktery vznikd v hlavé technika (projektanta), na jehoz zak-
ladé nésledné vytvéri varianty, z nichz nakonec vybira tu nejlepsi
[1]. Paklize bychom vSak méli zhodnotit kvalitu simulacniho pro-
cesu, k ziskanému vystupu byl uzit ten nejprostsi typ simulace,
jehoZ vysledek mliZe na stupnici kvality nabyvat jak kladnych, tak
i zapornych hodnot.

Obr. Cast piikladového bezpeénostniho projektu

Do vlastniho procesu simulace v tomto pfipadé vstupuji veli¢iny
jako schopnosti technika/projektanta, jeho aktualni rozpoloZeni,
mnozstvi Casu, kterym disponuje a dalsi, na prvni pohled misty
az malicherné, presto velmi podstatné, proménné. Jelikoz vsak
proces zabezpeCeni objektu slouzi k naprosto seriéznimu dcelu,
jimz je navrh systému, jenz chrani Zivot, zdravi a majetek vlastnika
(zakaznika), nebylo by vhodné pouZzit seridzni postupy, jimiz by se
zkvalitnil vlastni proces projektovani?

Moznosti propojeni procesu simulace a projektovani

Jak jiz bylo v Gvodu ¢lanku predeslano, jednou z pfidanych hodnot
procesu projektovani za vyuziti simulator(i je zkvalitnéni rozhodo-
vaciho procesu a zvétSeni Sance, Ze zakaznikem vynalozené finan-
ce nevyjdou vnive¢, le¢ budou spravné zacileny. Zejména seridzni
firmy zabyvajici se bezpe€nostnim priimyslem by mély zvazit mozné
propojeni svych ¢innosti s procesem simulace.

Vlastni implementace simulacniho procesu v$ak neni jednoduché,
zékladnim kamenem Urazu je neexistence kvalitniho simulatoru,
jehoz vyvoj by musel byt zafinancovan. V Gvahu pfipadaji jak 2D
simulatory, tak i 3D simulatory.

2D simulatory

Predstava o vhodném simulatoru mdze zadit u jednoduchych
2D simulatord, v nichz by zabezpeCovaci prvky mély vymezen
detekéni radius a v zavislosti na vybéru typu prvku, viozenim jeho
parametrd ziskanych naptiklad z oficialni dokumentace a umisté-
nim do pldorysu objektu by Slo jednoduse zabezpecit pokryti
vymezeného prostoru.

Na prvni pohled rozumnéa a finan¢né relativné nenarocna lvaha
vSak skytd radu nevyhod. Jednou z nich je fakt, Ze charakteristi-
ka prvkl ve 2D prostiedi neni pro Gcely projektovani dostatecna.
Plazici se narusitel nemusi byt zabezpe€ovacim prvkem zachycen,
stejné jako je mozno pfipadna naslapna zafizeni v podlaze jednodu-
Se prekrocit, cozZ je v podobném simulétoru jen téZko simulovatelné.

3D simulatory

Prejdéme tedy k otdzce 3D simulator(. Idedlnim typem simula-
tord pro fazi projektovani jsou virtualni simulatory, tedy simulatory
virtualni reality, v nichZ je mozno testovat rozmisténi bezpecnost-
nich prvk{ ve virtualnim prostredi. [2]

Ackoliv se vytvoreni podobného simulatoru mlize zdat jako problém,
v povédomi Siroké verejnosti se jisté nachazi spousta existujicich
adeptd, na nichz by se dalo stavét. Jedna se zejména o 3D akéni
hry, v nichZ se jiz v zakladu Casto objevuji velice kvalitni a v tomto
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sméru velmi pouzitelné editory pro vlastni tvorbu a navrh. Mezi
dals$i ,pro“ pfi vyuziti téchto her je tf'eba zminit i velice dobré grafic-
ké zpracovani a zpravidla kvalitné vyladéné ovladani.

Dilezitym faktorem pro UspéSnou simulaci a pro ziskani co
nejhodnotnéjsich vysledkd je vytvoreni pfesného modelu mistnosti,
potazmo celé budovy i s pfilehlym okolim, se zaimplementovanim
vSech dilezitych vlastnosti objektd, zejména pak rozmér(i mistnos-
ti, jejiho pldorysu a vybaveni, coz jiZz editory v dne$nich hernich
simulatorech umoznuiji.

Obr. Grafika soué¢asnych hernich simulatora [3]

Ideélnim FeSenim pfi tvorbé vhodného simulatoru by tedy bylo vy-
tvoreni jakési néstavby na jiz existujici simulator (hru), investice do
vyvoje by tak nebyly natolik markantni. Vytvoreni dilezitych zabez-
pecovacich prvkll pro potfeby simulace je pak predevsim otazkou
3D modelovani, priéemz zhotoveni vhodného 3D modelu na zakaz-
ku je otadzkou nékolika mélo tisic dolard.

Podkladovy simulator by mél navic pokud mozno jiz v zéakladu
obsahovat funkci detekce pohybu, vizuélni detekce a audio detekce.

Detekce pohybu

Po funkéni strance nédm na mysl ihned vyvstanou znamé, jiz
implementované prvky v podobé automatickych stfilen slouZzicich
k detekci a zneskodnéni nepréatel. Tyto by bylo mozno pomoci re-
lativné jednoduché Gpravy zménit napriklad v PIRy, na néz by byl
nastaven pro pripad detekce osoby trigger, kterym by byl spustén
na misto obvyklé strelby poplach. Podobné jednoduchou Upravou
by bylo mozno naslapné miny transformovat v naslapné detektory,
apod.

Vizualni detekce

Rovnéz oblast kamerovych systémd je ve virtudini realité velmi
dobfe zvladdnuta. Prvky nejen Ze detekuji pohyb a jsou schopny
narusitele sledovat, obraz z kamery je navic mozno zobrazovat
na virtualni obrazovce. V soucasnosti jiz, dovoluji si fici, vysoka
uméla inteligence virtualnich osob zcela pokryva otézku detekce
narusitele ndhodnym kolemjdoucim ¢i sousedem.

Audio detekce

Detekce zvukd je dnes jiz naprosto standardni funkci ve virtudl-
ni simulaci. Nepfitele mizete naptiklad prepadnout ze zalohy
a odstranit jej metodou nablizko, pokud se v$ak nechovate dosta-
te€né tiSe, tento si vas véas vSimne a mlize reagovat. Narusitel tak
mUze byt detekovan na zakladé jeho hlasitého projevu zplsobené-
ho at uz prekonavanim mechanickych zabrannych prostredkd, tak
i neopatrnym pohybem po objektu, apod.

Simulacni proces

Predstavme si situaci, kdy je jiz vytvoren funkéni 3D simulator
s vlastnostmi, jaké byly popsany v predchozi kapitole a prejdé-
me k simulaénimu procesu. Tento sestava ze tfi hlavnich ¢asti,
a to z pripravy simulace, vlastniho pokusu o penetraci a zhodnoceni
simulace.

472012 31



Faze pfipravy

K vlastnimu procesu virtualni simulace smétuje pfipravna faze skla-
dajici se z definovani objektu — tedy jeho topologie a poctu vstupl
se zaméfenim na atypické tvary mistnosti, rozmisténi predmétd,
$itky stén a dalsich dllezitych parametr(l — a jeho nasledné vymo-
delovani v editoru simulatoru operatorem.

Dal$im krokem je strategické rozmisténi prvk(i zabezpedeni
ve vymodelovaném objektu, coZ je ¢innost, kterou vykonavé operéa-
tor (projektant) na zakladé vlastniho zvazeni a vlastnich zkuSenosti.
Ideélni situaci je vytvoreni vice variant alespon dvéma projektanty,
coz by vedlo k moZnosti jejich nésledného srovnani, pri¢emz va-
rianty by se logicky liSily v rozmisténi prvkd, jejich typech a celkové
cené provedeni kazdého navrhu.

Posledni krok pfipravné faze spociva v pfifazeni charakteristik
v predchozim kroku vybranym prvkim. DileZité charakteristiky jsou
napfiklad zorny Uhel, vzdalenost snimani, pravdépodobnost detek-
ce a dalsi. Pro idealni volbu je vhodné pro vymodelovany objekt
vytvofit vice variant zabezpeceni.

Obr. Simulacni proces

Faze simulace

Simulaéni proces fidi subjekt simulace. Ovladanim virtuéaini osoby
v simulatoru se mdZe opakované pokouset o vstup do modelova-
ného objektu a provérovat tak kvalitu rozmisténi zabezpecovacich
prvkl. Vyhodou virtualni simulace je moznost editace tohoto roz-
misténi i v samotném prdbéhu simulace, paklize toto prijde opera-
torovi vhodné.

Pfi vlastni simulaci se navic nemusime omezit pouze na penetracni
testy jednou osobou. Jiz v pripravné fazi je mozno definovat pocet
osob, jez se budou o naruSeni objektu pokouset. Kazdou z téch-
to osob pak mize ovladat jiny subjekt simulace, pfiéemZ subjekty
mohou navzajem kooperovat, ¢imz se simulacni proces ocitd na
zcela jiné Urovni vérnosti napodobeni realné situace.

Faze vyhodnoceni

Cilem zabezpeceni objektu je minimalizace Sance na vniknuti

narusitele a v pfipadé jeho vniku jeho v€asné detekce. Hodnocenymi

parametry simulace z tohoto pohledu by tedy mohly byt:

- Doba mezi zapocetim pokust narusitele o vstup do objektu
a UspéSnym vstupem,

- doba mezi UspéSnym vstupem naruSitele do objektu a jeho
deteke,

- doba mezi zmocnénim se véci naruSitelem a jeho opusténim
objektu.

Nezanedbatelnym parametrem hodnoceni navrhu je cena navrhova-
ného feSeni. V tomto kroku by tedy byla provedena kalkulace vSech
variant a nasledné srovnani. Po kvalitnim provéreni vech navrhi
je mozno jednoduse vybrat ten nejvhodnéjsi, popfipadé udélat za-
kaznikovi nabidku s moznou prezentaci kdy si tento, na zakladé
vlastniho rozhodnuti, zvoli lepsi variantu.

Dal$i moznosti vyuziti virtualnich simulatort

VySe popsany simulator by nemusel byt Uzce zaméfen pouze
na projektovani bezpe€nostnich systémd, ale bylo by jim mozné
pokryt celou fadu Cinnosti spojenych s bezpe¢nostni problematikou
objektd. Na nasledujicich fadcich jsou uvedeny nékteré z moznych
aplikaci.
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Obdobou vySe popsaného postupu simulace projektovani by bylo
mozno testovat jiz existujici zabezpeteni. Ulelem takovychto
testd by mohlo byt kupfikladu potvrzeni ¢i vyvraceni podezieni
na nedostateCné zabezpeCeni objektu. Dosavadni nizké naroky
pojistoven na zabezpeceni objektll mohou byt v budoucnu zvyseny,
popsany 3D virtualni simuldtor by tak mohl byt vhodnym pros-
tredkem pro testovani, zda navrhované/stavajici zabezpeceni je
dostatecné Ci nikoliv a to jak z pohledu zékaznika, tak z pohledu
pojistoven.

Zcela jingym Gcelem vyuZiti simulatoru by pak mohlo byt testovani
pland evakuace objektd a to jak pfi pouziti ozvucenych evakuac-
nich systém(, zhodnoceni dostate¢nosti kapacity Unikovych tras,
tak i z pohledu znaceni evakuace a jejiho fizeni.

Pridanim nékterych nadstandardnich funkci by se rozrostly moznos-
ti vyuZziti simulatoru. Obecné zndmym problémem vy$e zminéného
PIR je napriklad citlivost na pohyb zaclony ¢i zavésu s vyssi teplo-
tou neZ okoli, coZ byva zpravidla zplsobeno kontaktem s topenim.
| toto by mohl dostatecné kvalitni simulator zohledrovat a napfi-
klad pomoci automatické funkce vyznacovat v priibéhu pfiprav-
né faze ta mista, pro néz umisténi detektoru neni vhodné. Editor
simulatoru by tak pro PIR vyznacil jako nevhodna napfiklad mista
naproti oken, mista s topenim ¢i klimatizaci ¢i nestandardni mista
s Castym pohybem vétSich zvifat, apod. Vhodnéa by byla i funkce
automatického rozmisténi zabezpecovacich prvkd s prihlédnutim
k predem definované mire pokryti prostoru. Tato by mohla byt
zavisla na ur€enf priority prostor zavislé naptiklad na cené majetku,
ktery obsahuji a osobnim preferencim zakaznika.

Zavér

Ackoliv v soucasnosti chybi pouZzitelny simulator pro Gcely projekto-
vani bezpec€nostnich systém(, diky existenci virtualnich simulatord
obsahujicich kvalitni editory a zvladajicich techniku detekce pohy-
bu, vizudlni detekce i audio detekce neni jeho vyvoj zcela nemoz-
ny a to ani po finan¢ni strance. Implementace procesu simulace
do &innosti firem primyslu komeréni bezpeénosti by mohla vést
k tvorbé UspornéjSich a efektivnéjSich variant navrhd a ke zvyse-
ni prestize firmy, jez by simulator pouzivala a vystupy prezento-
vala svym zékaznikdm. Pfidanim nadstandardnich funkci by se
rozrostla paleta vyuZiti tohoto simulatoru, vznikl by tak multifunkéni
nastroj pokryvajici fadu ddlezitych Cinnosti a usnadriujici proces
projektovani.

Zfejmou prekdzkou ve vyvoji popsaného simulatoru je finanéni
stranka, zfejmé neexistuje jediny subjekt, ktery by jej sdm zafinan-
coval. Tento problém by tedy mohl byt vyfeSen napfiklad spolufi-
nancovanim projektu vice spolec¢nostmi ¢i ziskanim prostiedkl ze
specialnich fondd, napfiklad z bezpe¢nostniho vyzkumu Ministerstva
vnitra Ceské republiky. Dal$im krokem v oblasti analyzy moznosti
vyvoje simulatoru tedy bude provéreni obou vySe zminénych variant
financovéni.
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